VPN-yhteyden kiyttohje Seinéijoen yliopistokeskuksen henkilokunnalle
Vaatimukset:

* Cisco VPN client-sovellus osoitteesta http://www.ucs.fi/vpn/ (vpn::vpn)
* kiyttdjatunnus UCS-kéyttdjatietokannassa
* internet-yhteys

VPN-yhteyden avulla kéyttdja voi muodostaa yhteyden organisaationsa ldhiverkkoon ja sen
resursseihin mistd tahansa internetin varrelta. Yhteys muodostetaan vahvan suojauksen sisélle
ja kaikki siind kulkeva tieto liitkkuu salattuna. VPN-yhteyttd on sen takia turvallista kéyttaa
myds vapaasti kdytossé olevista langattomista palvelupisteistd (esim. Seindjoen kaupungin
alueella).

VPN-sovelluksen asentaa ja konfiguroi kiytt66n oman organisaation IT-tukihenkild.

Valmiin profiilin kdyttdminen VPN-sovelluksesta on helppoa. Kayttiji valitsee haluamansa
yhteysprofiilin ja aktivoi sen napauttamalla Connect-nappia tai tuplanapauttamalla hiiren
vasempaa painiketta osoittimen ollessa profiilin paélld. Sovellus suorittaa
organisaatiokohtaisen ryhméatunnistuksen, jonka jélkeen se kysyy kayttdjatunnusta ja
salasanaa. Nama ovat UCS-tunnukset.

Kun yhteys on muodostettu, kaikki laitteelta siitd eteenpdin kulkeva liikenne menee VPN-
yhteyden sisélld. Niin kauan kun VPN-yhteys on aktiivinen, internet-litkenne kulkee kunkin
kiyttdjdn oman organisaation verkon kautta. Tamai aiheuttaa seki turhaa liikennetta
yliopistokeskuksen verkkoon, ettd potentiaalisen tietoturvariskin organisaatioverkolle. Tasta
syystd VPN-yhteys on syyté katkaista, kun tarvittavat tehtdvét organisaation verkossa on
suoritettu. Yhteyden katkaisu onnistuu palauttamalla sovelluksen ruudun tyopdydalle
Windows-tehtavépalkista (suljetun munalukon ikoni) ja napauttamalla Disconnect-nappia.

VPN-yllépito- ja yhteyshenkild:
Veli Pajula, TYT/Seindjoki, veli.pajula(at)sjoki.uta.fi, +358 50 343 5742



